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ДОСТОВЕРНОСТЬ ЭЛЕКТРОННЫХ ДОКАЗАТЕЛЬСТВ
 ♦

THE RELIABILITY OF ELECTRONIC EVIDENCE

АННОТАЦИЯ. Электронные сведения, используе-
мые в доказывании для установления обстоятельств уго-
ловного дела, как и все доказательства, должны отвечать 
требованиям относимости, допустимости и достоверно-
сти. Достоверность доказательств в электронном виде 
должна пониматься как точное и правильное отражение 
ими фактов реальной действительности посредством 
цифровых технологий. В силу технологических особен-
ностей цифровые доказательства требуют закрепления в 
УПК РФ таких требований к изъятию, фиксации и хра-
нению, которые бы гарантировали их аутентичность, це-
лостность (неизменность и сохранность в течение всего 
производства по уголовному делу), а также пригодность 
для использования путем применения сертифициро-
ванных IT-технологий. При установлении достоверно-
сти цифровых доказательств особое внимание должно 
уделяться исследованию источника их происхождения, 
способа их создания, а также анализу их содержательной 
обоснованности, последовательности, непротиворечи-
вости, согласованности с другими доказательствами по 
уголовному делу. Соответствие электронных доказа-

ABSTRACT. Electronic information used in evidence 
to establish the circumstances of a criminal case, like 
all evidence, must meet the requirements of relevance, 
admissibility and reliability. The reliability of evidence in 
electronic form should be understood as an accurate and 
correct reflection of the facts of reality through digital 
technologies. Due to the technological features of digital 
evidence, the Criminal Procedure Code of the Russian 
Federation requires such requirements for seizure, fixation 
and storage that would guarantee their authenticity, 
integrity (immutability and safety throughout the criminal 
proceedings), as well as suitability for use through the use of 
certified IT technologies. When establishing the reliability 
of digital evidence, special attention should be paid to 
the study of the source of their origin, the method of their 
creation, as well as the analysis of their substantial validity, 
consistency, consistency, consistency with other evidence in 
a criminal case. The compliance of electronic evidence with 
the technological requirements of authenticity and integrity 
is established by specialists (experts), and the relevance, 
admissibility and reliability of evidence in electronic form 
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тельств технологическим требованиям аутентичности 
и целостности устанавливается специалистами (экспер-
тами), а относимость, допустимость и достоверность 
доказательств в электронной форме должны устанавли-
вать следователь, дознаватель и суд. Вынесение пригово-
ров, решающих судьбы людей, на основе вызывающих 
обоснованные сомнения в достоверности цифровых 
доказательств недопустимо. Возможно, следовало бы 
закрепить в УПК РФ правило, согласно которому элек-
тронно-цифровые доказательства могут использоваться 
в доказывании в совокупности с другими указанными в 
ч. 2 ст. 74 УПК РФ доказательствами.

КЛЮЧЕВЫЕ СЛОВА: доказательства в электронной 
форме, аутентичность, целостность, пригодность, смыс-
ловая логичность, гарантии достоверности

must be established by the investigator, the inquirer and the 
court. Sentencing people who decide their fates on the basis 
of justifiable doubts about the reliability of digital evidence is 
not acceptable. Perhaps it would be necessary to fix the rule 
in the Code of Criminal Procedure of the Russian Federation, 
according to which electronic digital evidence can be used 
in evidence in conjunction with other evidence specified in 
part 2 of Article 74 of the Code of Criminal Procedure of the 
Russian Federation.

KEYWORDS: electronic evidence, authenticity, integrity, 
suitability, semantic consistency, reliability guarantees

Введение. В нормах действующего УПК 
РФ не содержится такого термина, как 
электронные доказательства. В ст. 474.1 

и 474.2 уголовно-процессуального закона го-
ворится об электронных документах досудеб-
ного и судебного производства по уголовному 
делу, в ст. 164.1 УПК РФ речь идет об электрон-
ных носителях информации, в ч. 7 ст. 185 УПК 
РФ – об электронных сообщениях. В других 
нормах УПК РФ, регламентирующих порядок 
проведения следственных действий, речь идет 
о фонограммах, фото, аудио- и видеозаписях, 
аудиопротоколах судебных заседаний (в со-
временных условиях – созданных посредством 
цифровых технологий и имеющих электронно-
цифровую форму). 

Согласно ст. 2 ФЗ № 149 «Об информации, 
информационных технологиях и о защите ин-
формации» электронный документ – это ин-
формация в электронной форме, пригодной 
для восприятия человеком посредством элек-
тронно-вычислительных машин и передачи ее 
по информационно-телекоммуникационным 
сетям либо обработки в информационных  
системах.

В Национальном стандарте РФ ГОСТ Р 7.0.8-
2013 электронный документ определен как 
представленная в электронной форме инфор-
мация, характеризующаяся аутентичностью 
(содержащей гарантии идентичности (точного 

соответствия) заявленному документу), досто-
верностью (полно и точно подтверждает фак-
ты), целостностью (сохранностью в первоздан-
ном виде, без внесения изменений). В данном 
нормативном акте также дается понятие при-
годности для использования электронного до-
кумента (его свойство, позволяющее его ло-
кализовать и воспроизвести в любое время) и 
понятие электронной копии обычного доку-
мента (скан или электронный образ документа, 
его фотокопия) [3].

В судах используется три понятия: элек-
тронный документ (документ, изначально 
созданный в электронной форме без исполь-
зования бумажного носителя и подписанный 
электронной цифровой подписью в установ-
ленном законом порядке); электронный образ 
документа (отсканированная копия бумажного 
документа, заверенная электронной цифровой 
подписью) [13] и документ в электронном виде 
(т. е. электронный документ и электронный об-
раз документа, заверенные соответствующей 
электронной цифровой подписью) [12]. 

В научной литературе используются такие 
термины, как «электронные доказательства» [5; 
15] и «электронные следы» (компьютерные све-
дения, представленные в форме электрических 
сигналов), в числе которых файлы, IP-адреса, 
доменные имена, IMEI, SMS, MMS, криптоко-
шельки, страницы сайтов и т. д. [10, c. 93]. 
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Использование в доказывании электронных 
следов вызывает серьезные сложности, так как 
они лишь косвенно свидетельствуют о том, что 
их оставило то или иное лицо. Гаджетом, ком-
пьютером, иным цифровым устройством мог-
ли воспользоваться и посторонние лица, в том 
числе и путем взлома аккаунта или сайта, не-
заметной установки вредоносной программы, 
рассылающей запрещенный контент, и т. п. 

Возникают сложности и с точным установ-
лением участников переписки в мессенджере, 
не позволяющем определить номер сотового 
оператора. В научной литературе называются и 
другие проблемы установления аутентичности 
и достоверности доказательств в электронной 
форме [2; 8]. 

Основная часть. Множество используемых 
для обозначения электронных доказательств 
терминов не способствует единообразному их 
пониманию и правильному применению. Во 
избежание всевозможных злоупотреблений 
при использовании в судопроизводстве элек-
тронных доказательств было бы полезно при-
вести все эти понятия и характеристики к еди-
ному определенному знаменателю.

Чтобы разобраться в таком обилии име-
ющейся терминологии, прежде всего следует 
иметь в виду, что информация в электронной 
форме может быть аналоговой (непрерывное 
изменение силы сигнала в течение времени) и 
цифровой (в виде кода, состоящего из последо-
вательности двоичных цифр 0 и 1) [17]. 

Поскольку в настоящее время во всех сферах 
жизни используются цифровые технологии, то 
практически вся современная информация, 
полученная с их помощью, имеет электрон-
но-цифровую (или просто цифровую) форму 
и зафиксирована на соответствующих элек-
тронно-цифровых носителях (материальных 
носителях, используемых для записи, хранения 
и воспроизведения информации, обрабатыва-
емой с помощью средств вычислительной тех-
ники) [4]. 

Очевидно, общим родовым понятием бу-
дет термин «документ в электронной форме», 
подразумевающий как изначально созданную 
посредством электронно-цифровых техно-
логий, так и цифровую копию информации, 
существующей в иных физических формах. 
Электронными документами могут быть тек-
стовые, графические, таблицы, фото, аудио- и 

видеозаписи и иные материалы уголовного 
дела в установленных электронных форматах 
(предполагающих структурирование инфор-
мации определенным способом – XML, PDF, 
RTF, DOC, JPEG (JPG), PNG, MP4, APE и др.), 
которые могут быть использованы в доказыва-
нии с помощью соответствующих цифровых 
технологий. 

Существовать любые документы в цифро-
вой форме могут только на электронно-мате-
риальных носителях (жесткие диски (HDD), 
USB-накопители, облачные хранилища, циф-
ровые (интернет) платформы и др.), на которых 
они записаны (зафиксированы) и хранятся, а 
также с помощью которых воспроизводятся и 
обрабатываются посредством соответствую-
щих цифровых технологий [4]. 

В смысле ст. 164.1 УПК РФ изъятие элек-
тронных носителей информации при произ-
водстве следственных действий подразумевает 
их физическое изъятие вместе с находящимися 
на них имеющими доказательственное значе-
ние сведениями в электронной форме по уго-
ловному делу. Копирование с них информации 
подразумевает скачивание электронной ин-
формации с одних электронно-материальных 
носителей информации на другие. 

Причем копирование электронной инфор-
мации не всегда позволяет получить ее точную 
цифровую копию: например, при копирова-
нии информации с мессенджера на мобильном 
устройстве на другие носители электронной ин-
формации могут меняться ее метаданные [1].

В ст. 474.1 и 474.2 УПК РФ речь идет о доку-
ментах в электронной форме, которые по сво-
ему смыслу и назначению имеют разноплано-
вый характер. Это и процессуальные решения 
должностных лиц, ведущих досудебное про-
изводство, и документы суда, и заявления, хо-
датайства, жалобы других участников процес-
са, и иные документы (материалы, сведения, 
имеющие доказательственное значение) в элек-
тронной форме (включая электронные образы 
документов), подтверждающие те или иные об-
стоятельства и факты. Для использования лю-
бого из данных документов в электронной фор-
ме требуется их подписание (подтверждение) 
указанной в законе электронной подписью. 

Несмотря на различие в их назначении, все 
они имеют электронно-цифровую форму и при 
подаче одинаково требуют заверения соответ-
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ствующей цифровой подписью. Однако при 
использовании в производстве по уголовно-
му делу необходимо четко разделять их на два 
вида: на доказательства в электронной форме и 
на иные документы в электронной форме. 

Дело в том, что сведения в электронной фор-
ме, используемые в качестве доказательств по 
уголовному делу, помимо соответствия таким 
технологическим свойствам электронных до-
кументов, как идентичность, достоверность и 
целостность, должны отвечать еще и требова-
ниям УПК РФ к их относимости, допустимости 
и достоверности доказательств. 

Соответствие электронных доказательств 
технологическим требованиям аутентичности 
и целостности подтверждается специалистами 
(экспертами), а устанавливать относимость, 
допустимость и достоверность доказательств 
в электронной форме должны следователь, до-
знаватель и суд. 

Как известно, с определением относимости 
электронных доказательств проблем не возни-
кает, из их содержания несложно выявить их 
смысловые логические связи с предметом до-
казывания. 

С установлением допустимости доказа-
тельств в электронной форме сложнее. Соглас-
но общему правилу, если цифровые сведения 
получены с соблюдением требований УПК РФ к 
порядку их получения и фиксации, то они явля-
ются допустимыми. Правда, есть нюанс, связан-
ный с уязвимостью электронных доказательств 
при ненадлежащем их изъятии, фиксации и хра-
нении, в силу чего они могут быть легко измене-
ны, подменены, иным образом искажены. 

Очевидно, что в ст. 164.1 и ч. 2.1 ст. 82 УПК 
РФ следует закрепить нормы, обязывающие 
изымать и фиксировать доказательства в элек-
тронной форме с использованием криптографи-
ческих хеш-функций [16] (для их верификации). 

Изъятые в результате следственных дей-
ствий электронные носители информации, со-
держащие доказательства в электронной форме, 
должны не просто опечатываться и храниться 
в месте, исключающем доступ посторонних 
лиц. Они должны храниться с применением 
технологии, аналогичной идентификатору на-
вигационной пломбы, применяющемуся для 
обеспечения сохранности электронных доку-
ментов и (или) сведений из документов при 
осуществлении перевозок [14]. 

Такие технологии позволят отслеживать, 
кем, когда и какие манипуляции проводились 
с данными электронными носителями инфор-
мации, и тем самым обеспечивать сохранность 
электронно-цифровых доказательств в неиз-
менном виде. В УПК РФ должны быть закре-
плены такие правила изъятия, фиксации и 
хранения доказательств в электронной форме, 
которые гарантировали бы их подлинность, 
целостность и неизменность, что является обя-
зательным требованием их допустимости и га-
рантией их достоверности. 

Однако только лишь соблюдением техноло-
гических и формально-юридических правил 
изъятия, фиксации и хранения электронных 
доказательств их достоверность определяться 
не может. Дело в том, что зафиксированная в 
электронной форме информация изначально 
сама по себе не всегда может являться истин-
ной, точно и правильно отражающей факты 
реальной действительности. 

Помимо всевозможных дипфейков, резуль-
татов применения фотошопа и других про-
грамм преобразования и редактирования раз-
личной цифровой информации, может иметь 
место размещение в интернете заведомо (либо 
ошибочно) ложных сведений о каких-либо со-
бытиях, происшествиях, фактах, обстоятель-
ствах жизни. 

Содержащаяся в мессенджерах, на сайтах, 
в блогах, облачных хранилищах в иных местах 
интернета информация может как соответ-
ствовать действительности, так и не соответ-
ствовать. Даже на официальных сайтах и в ба-
зах данных государственных, общественных, 
коммерческих структур может быть размещена 
информация, содержащая ошибки. 

Однако если дипфейки, применение фото-
шопа и другие способы создания подложного 
контента еще можно (хотя и сложно) опреде-
лить экспертным путем посредством примене-
ния соответствующих цифровых технологий, 
то с установлением подлинности и достовер-
ности не подвергавшейся никаким технологи-
ческим манипуляциям электронной инфор-
мации, но неверно и неточно отражающей 
действительные факты, все намного сложнее. 

Например, лицо могло воспользоваться чу-
жим мобильным или иным цифровым устрой-
ством, провести постановочный разговор по 
телефону, разместить ложные сообщения в 
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мессенджере, продемонстрировать что-либо 
перед видеокамерой, создать по всем правилам 
в «нужном» месте подложный электронный до-
кумент и т. п. 

Ложность таких электронных сведений 
только технологическим путем установить не-
возможно. С точки зрения технологических 
требований они могут быть безупречными, а 
по содержанию – не соответствующими дей-
ствительности. 

Что же касается достоверности контента, 
созданного искусственным интеллектом (ИИ), 
то такие сведения должны быть в п. 2 ч. 2 ст. 
75 УПК РФ указаны как недопустимые. Даже 
если сгенерированная ИИ информация кажет-
ся логичной и известен исходный материал, 
который он использовал при ее создании, все 
равно невозможно проверить алгоритмы его 
суждений, их корректность, а следовательно, 
и достоверность созданного им контента. Оче-
видно, что такие сведения пока не могут ис-
пользоваться в качестве доказательств по делу. 

Выводы. Достоверность доказательств в 
электронном виде должна пониматься как точ-
ное и правильное отражение ими фактов ре-
альной действительности посредством цифро-
вых технологий. 

Установление достоверности доказательств 
в электронной форме при их использовании в 
доказывании по уголовным делам должно пред-
ставлять собой сложный поэтапный процесс [7].

Для начала требуется проанализировать их 
содержание и выявить логические смысловые 
связи данных доказательств с подлежащими 
доказыванию обстоятельствами дела. 

Необходимо также убедиться в надежности 
источника электронных доказательств: офици-
альный или неофициальный источник; право-
вой режим его работы; кем и как была создана 
электронная информация в данном источнике 
(человеком, ИИ или это автоматически фикси-
руемые сведения, например, в журнале истории 
браузера и т. п.); условия и правила размещения 
в данном источнике электронной информации 
и другие его особенности. 

При использовании в доказывании взятой 
из различных мобильных приложений (мес-
сенджеров, геолокации, навигаторов, рас-
познавания лиц нейросетями и др.) и (или) 
компьютерных программ электронной инфор-
мации надо учитывать особенности их работы 

и допускаемые ими искажения либо ошибки, 
которые могут быть незаметны [6; 18]. 

Даже проведение соответствующих экс-
пертных исследований не всегда позволяет 
убедиться в достоверности цифровой инфор-
мации, тем более если она создана человеком. 
Для установления ее достоверности одной экс-
пертизы может оказаться недостаточно и по-
требуется проводить еще и допросы акторов 
электронных доказательств в целях выяснения 
обстоятельств размещения, появления про-
веряемых электронных сведений (что, как из-
вестно, не всегда возможно). 

Подлежит установлению и соблюдение тре-
бований УПК РФ к порядку проведения след-
ственных и иных процессуальных действий, в 
результате которых были изъяты доказатель-
ства в электронной форме, а также соблюдение 
формы их фиксации и правил их хранения,  
т. е. следует установить их процессуальную до-
пустимость, являющуюся процессуальной га-
рантией их достоверности. 

На этот счет, как известно, состоялось ре-
шение Конституционного Суда РФ, в котором 
указывается, что при изъятии в результате 
следственных действий информации, содер-
жащейся в электронной памяти абонентских 
устройств, и ее использовании в доказывании 
по уголовным делам не требуется принятия от-
дельного судебного решения для ее осмотра (ис-
следования). Соблюдения установленных УПК 
РФ требований к проведению таких следствен-
ных действий будет достаточно для признания 
изъятых электронных доказательств допусти-
мыми. А если возникают вопросы о возможном 
нарушении предусмотренных ст. 23 Конститу-
ции РФ прав, то лицу следует обратиться в суд с 
жалобой в порядке ст. 125 УПК РФ [9]. 

Форма фиксации и хранения цифровых до-
казательств должна не только их обеспечивать 
сохранность в неизменном виде, но и быть при-
годной для их использования по назначению. 
Формат (структура файла, заданная определен-
ным расширением: DOC, PDF, XML, JPG, PNG 
и др.) электронных сведений должен позволять 
воспроизвести их в доступном для восприятия 
человеком виде посредством имеющихся циф-
ровых технологий. 

Неотъемлемым элементом электронной 
формы и гарантией достоверности электрон-
ных доказательств является и соответствую-
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щая цифровая подпись. Как известно, в юри-
спруденции никакие доказательства не имеют 
силы, если они не подписаны и не заверены 
установленным в законе способом. 

УПК РФ требует, чтобы любые документы 
в электронной форме были подписаны уси-
ленной квалифицированной подписью либо в 
указанных в законе случаях простой электрон-
ной подписью (ч. 2 ст. 474.2 УПК РФ). Проверка 
подлинности цифровой электронной подписи, 
как правило, осуществляется экспертным пу-
тем, но она может быть проверена и на Портале 
уполномоченного федерального органа в сфере 
использования электронной подписи [11]. 

Для установления подлинности, истинно-
сти (точности и полноты отражения действи-
тельных фактов) электронно-цифровых дока-
зательств необходимо также убедиться и в их 
содержательной обоснованности, последова-
тельности, непротиворечивости. Делается это, 
как правило, путем их анализа и сопоставле-
ния с другими доказательствами (в их совокуп-
ности), с учетом имеющейся судебной практи-
ки использования в доказывании электронных 
доказательств в целях выявления несоответ-
ствий, противоречий, неполноты и иных смыс-
ловых изъянов либо степени их согласованно-
сти с другими имеющимися доказательствами.

Очевидно, что только успешно прошедшие 
такую сложную проверку и не вызывающие 
никаких сомнений доказательства в электрон-
ной форме могут считаться достоверными.

В настоящее время все больше и больше пре-
ступлений совершается с использованием циф-
ровых технологий, и, соответственно, все больше 
становится электронно-цифровых доказательств 
в уголовных делах. С другой стороны, судебная 
практика показывает, что установить достовер-
ность цифровых доказательств достаточно слож-
но и не всегда возможно, тем не менее в силу ч. 1 
ст. 88 УПК РФ делать это необходимо.

Устанавливать достоверность электрон-
ных доказательств в досудебном производстве 
должны следователь и дознаватель по ходу их 
собирания, а в особенности – в завершение 
расследования. Прежде чем завершать след-
ствие или дознание, им необходимо провести 
проверку и анализ совокупности собранных по 
уголовному делу доказательств (в том числе и 
электронных) и убедиться в их достоверности 
(ч. 1 ст. 88 УПК РФ).

Еще в большей степени обязан проверять на 
соответствие требованиям ч. 1 ст. 88 УПК РФ 
собранные по уголовному делу доказательства 
суд, призванный Конституцией России и УПК 
РФ осуществлять справедливое правосудие, в 
основе которого могут лежать только досто-
верные доказательства.
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